ZoneDirector™ 1100

Contréleur LAN sans fil intelligent de classe

entreprise

Le premier contréleur LAN sans fil

1

intelligent a la fois exhaustif et “léger *

Le ZoneDirector 1100 de Ruckus Wireless est le premier sys-
téme LAN sans fil (WLAN) intelligent géré de facon centralisée
développé spécifiquement pour les petites et moyennes entre-
prises (PME) et les opérateurs de points d'acces.

Développé dans une optique de simplicité, le ZoneDirector
1100 de Ruckus est spécialement concu pour combler le fossé
entre les points d'accés autonomes a fonctionnalités réduites
qui doivent étre gérés individuellement et les systémes
d'entreprise gaut de gamme complexes et onéreux qui sont
beaucoup trop lourds pour la plupart des environnements de
petites entreprises.

Le ZoneDirector de Ruckus est idéal pour les petites
entreprises qui recherchent un WLAN robuste et sécurisé
facile a déployer, géré de maniére centralisée et réglé
automatiquement.

Le ZoneDirector 1100 est également parfait pour les opérateurs
qui souhaitent offrir des services d'accés de classe profession-
nelle, le VoFl, la vidéo IP, I'accés sécurisé et les services WiFi
échelonnés dans des sites tels que des hétels, des aéroports,
des écoles et des batiments publics.

Le ZoneDirector 1100 integre le moteur d'application Smart/
OS de Ruckus, qui propose des fonctionnalités avancées telles
que le maillage sans fil intelligent, une disponibilité élevée,
I'authentification des points d'acces, la mise en réseau d'hétes
et la sécurité WiFi dynamique.

Le ZoneDirector 1100 de Ruckus peut étre déployé et utilisé par
des personnes non spécialisées dans le sans fil ; il peut égale-
ment étre installé rapidement et facilement. Tout organisme
disposant d'un personnel et d'un budget réduits en matiere
d'informatique peut créer un WLAN multimédia robuste et
sécurisé en quelgues minutes.

Le Ruckus ZoneDirector s'integre facilement dans
I'infrastructure de réseau, de sécurité et d'authentification
déja en place et se configure simplement via un assistant Web
convivial. Les points d'accés ZoneFlex de Ruckus détectent
automatiquement le ZoneDirector, qui les configure ensuite.

Redondant et sécurisé, le ZoneDirector de Ruckus fournit une
gestion al'échelle WLAN du réseau, de la sécurité des RF et
du positionnement au sein d'un unique systéme WLAN facile a
utiliser et abordable.

Déglotement facile

k\Ruckus*

WIRELESS

Smart/Os

AVANTAGES

Facile a utiliser, facile a gérer
Gestion centralisée, paramétrage rapide et optimisation en temps réel
automatique et légére d’'un WLAN dans son intégralité

Déploiement léger en 5 minutes maximum

L'assistant de configuration basé Web permet a tout utilisateur de con-
figurer la totalité d'un WLAN en quelques minutes. Les points d'accés
ZoneFlex de Ruckus détectent automatiquement le ZoneDirector.
Gestion centralisée et optimisation en temps réel automatique d'un
WLAN dans son intégralité

Fonctionnalités et fonctions WLAN avancées

Les fonctionnalités de réseau sans fil avancée compren-

nent la détection de points d'accés indésirables, la détection
d'interférences, I'orientation de bande, I'équité en termes de
temps d'émission, les politiques utilisateurs basées sur les réles, la
limitation de débit, les points d'acces et la mise en réseau d'hétes.

Le maillage réseau intelligent rationalise le déploiement
coliteux et complexe

La technologie intégrée de maillage réseau intelligent automatise le
déploiement et élimine le besoin de céblage Ethernet pour chaque
point d'acces Smart WiFi. L'architecture adaptable avec maillage
hybride étend le réseau sans fil par le biais de points d’accés connectés
via Ethernet, ce qui accroit les performances du systéme grace a une
meilleure réutilisation spatiale.

Sécurité utilisateur automatique

Le Dynamic PSK supprime la nécessité de configurer et de mettre a jour
les dispositifs clients PC individuels grace a des clés de chiffrement
uniques. L'affectation VLAN dynamique étend en toute transparence
les politiques de sécurité existantes au WLAN.

Surveillance et dépannage faciles

Le tableau de bord personnalisable propose un instantané exhaustif du
réseau et permet de naviguer pour diagnostiquer les problémes liés au
sans fil.

Architecture de transfert répartie
Maximise le débit de données en envoyant tous les trafics de données
directement des points d'accés au réseau filaire.

Options de déploiement flexibles

Le ZoneDirector interagit avec le réseau existant et |'infrastructure de
sécurité et fournit une gestion RF dynamique via les points d'accés pour
supprimer les problémes de positionnement des points d'acces.

Intégration compléte

Combine la gestion réseau, la gestion RF dynamique, la gestion du
positionnement et le contréle des points d'acces dans une solution
unique et abordable.
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Le ZoneDirector 1100 peut étre

déployé partout au sein d'un

réseau de couche 2/3.
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Le ZoneDirector de Ruckus s’ integre en toute transparence dans les
commutateurs, pare-feux, serveurs d'authentification et autres infra-
structures réseau existants. Le ZoneDirector peut étre positionné
dans n"importe quel réseau de couche 2/3. Les points d'accés

ZoneFlex de Ruckus (qu’ ils soient cablés ou maillés via le maillage B .

réseau intelligent) détectent alors automatiquement le ZoneDirector FONCTIONNALITES MATERIELLE

de Ruckus, se configurent automatiquement et deviennent instan- « Faible encombrement avec montage en rack 1U

tanément gérables. La redondance intelligente de Ruckus garantit « Détection facile & partir d'un PC avec UPnP

une disponibilité élevée du réseau et est facile a utiliser avec la « Gestion de plusieurs sites et de ZoneDirectors avec

synchronisation automatique de la configuration et les utilisateurs FlexMaster

autorisés entre ZoneDirectors. » Deux ports 1 100 Mb/s pour une redondance totale
» Garantie couvrant la durée de vie

Gestion facile -
Une fois prét, le ZoneDirector gére automatiquement le réseau de FONCTIONNALITES
points d'accés ZoneFlex en ajustant automatiquement les niveaux LOGICIELLES

de puissance de transmission et les affectations des canaux RF en

) . . , . . , , . « Contréle et configuration centralisés d
fonction des besoins afin d'éviter les interférences, de prévenir toute 9

d'acces ZoneFlex maximum

interférence entre points d'accés adjacents et de permettre une Prise en charge de 32 WLAN
couverture redondante en cas de défaillance d'un point d‘accés. Serveur DHCP intégré
Assistant facile a paramétrer e

Les modifications de la configuration peuvent étre facilement

appliquées simultanément a plusieurs points d'acces ou au systeme Redondance 1+1 avec synchronisation automatique
entier. Un tableau de bord personnalisable fournit un accés instan- Contrdle et surveillance du maillage réseau

tané a une variété d'informations et d'événements client et réseau, iﬂte”ig‘lentd Sestenll »
et une carte en temps réel affiche les positions des points d'accés et Controle d'admission client en temps ree

. S 3 , s Equilibrage de charge
la couverture du signal, ainsi que la topologie de votre réseau maillé Tableau de bord personnalisable
intelligent Ruckus.

Canal RF dynamique et gestion d'alimentation
Qualité de service avec hiérarchisation WLAN,
orientation de bande* et équité en termes de temps
d’émission

GUI ultra intuitive

e o o o o o

e o o o o

Les systemes WLAN intelligents ZoneDirector intégrent un utilitaire
de performances Ruckus unique appsé SpeedFlex™. Le SpeedFlex

™ - ' « Portail captif intégré

de Ruckus permet aux administrateurs de déterminer localement et « Prise en charge ActiveDirectory/RADIUS/LDAP natifs
a distance les performances WiFi d'un client via le LAN sans fil. Avec + Base de données d'authentification locale
SpeedFlex, les administrateurs peuvent désormais mieux planifier, » Affectation VLAN dynamique
dé iller et | ‘ WLAN . + Mise enréseau d'hotes

épanner, surveiller et mesurer les performances , en suppri- . Génération dynamique de clés prépartagées
mant le besoin de recourir a des outils basés Internet qui procurent uniques
souvent des résultats imprécis concernant I'environnement WiFi « Détection de points d'acces indésirables et affi-

chage graphique sur une carte

local. « Prise en charge des services de positionnement
Aeroscout
PO » Authentification de points d'acces avec WISPr
Sécurité S|mp|e « Surveillance des performances et statistiques
Le ZoneDirector 1100 fournit de nouvelles techniques innovantes qui L o ShuE Y,

simplifient et automatisent la sécurité WiFi. Outre la prise en charge *pour points d'acces double bande ZoneFlex 7962, 7762 et 7363
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Le ZoneDirector 1100 fournit

une carte détaillée qui permet
aux administrateurs de visualiser
rapidement la topologie du réseau RUCHKL

WiFi pour tous les points d'acces
Smart WiFi ZoneFlex.

R

i Vimp e g ddlAA i

n- Ll A N e T e alc B
[ e e —
Laralirecton
- HEe
an
+ 1
#
o T— )
PR
1--.1_. - %
s
"'+-_ y
: e b — T i
......... 0
..'ﬁll—“h—-
e g
i e e

802.1x de classe entreprise et les capacités d' affectation VLAN
dynamique, le ZoneDirector 1100 prend en charge la fonction-
nalité Dynamic Pre-Shared Key (PSK) en instance de brevet qui
rationalise la sécurité WLAN.

La premiére fois, les utilisateurs branchent leur ordinateur sur le
LAN et spécifient un URL qui les dirige vers un portail captif pour
une authentification unique. Lorsque I'authentification est cor-
recte, le ZoneDirector configure automatiquement le systeme
client avecle SSID désigné et une clé de chiffrement générée de
facon dynamique. La clé est liée au client et peut étre supprimée
a expiration lorsque I'utilisateur ou son dispositif ne sont plus
validés.

Le ZoneDirector de Ruckus centralise les décisions
d'authentification et d'autorisation pour tous les points

d'acces, fournissant ainsi un controle d'admission sécurisé via

le WLAN. Il fonctionne avec n'importe quelle base de don-
nées d'authentification dorsale RADIUS et ActiveDirectory/
LDAP ; il est fourni avec une base de données d'authentification
interne. Par ailleurs, les clients peuvent étre affectés de maniére
dynamique a un VLAN sur la base de leurs attributs RADIUS.

Empécher les interférences, maximiser les performances
et étendre la portée avec BeamFlex

BeamFlex™ de Ruckus, une technologie d'orientation de
faisceau WiFi brevetée, garantit des performances prévisibles
pour les applications de trafic multimédia et étend la portée
pour éliminer les zones blanches WiFi. Avec le ZoneDirector, la
valeur de BeamFlex s’ étend au-dela d'un point dacces unique
jusqu’ au WLAN a I"échelle du systéeme et au maillage sans fil
intelligent.

Le ZoneDirector contréle automatiquement les affectations

de canaux et la puissance de transmission de tous les points
d'accés Smart WiFi ZoneFlex. Et avec BeamFlex, le systéme
ZoneFlex détermine en permanence le meilleur chemin pour
chaque paquet, pour les clients en dehors du réseau comme
pour les points d'accés maillés a I'intérieur du réseau, en évitant
automatiquement les interférences, de maniére a garantir la
qualité de service la plus élevée possible.

Le maillage réseau intelligent augmente la flexibilité et
réduit les colts

Le maillage réseau intelligent de Ruckus permet le déploiement
d'un WLAN avec organisation et dépannage automatiques.

Il supprime le besoin de cablage Ethernet pour chaque point
d'accés, permettant aux administrateurs de simplement brancher
les points d'acces ZoneFlex sur n'importe quelle source d” alimen-
tation. La configuration et la gestion sont effectuées dans leur
intégralité via le controleur WLAN intelligent ZoneDirector.

Les points d'acceés peuvent également étre connectés en série aux
points d'acces maillés pour étendre le maillage et bénéficier de la
réutilisation spatiale. Le maillage intelligent utilise la technologie
Smart WiFi brevetée pour étendre la portée et controler les sig-
naux WiFi afin de minimiser les sauts entre nceuds qui dégradent
les performances, mais aussi d'adapter automatiquement les con-
nexions WiFi entre les nceuds pour maintenir une fiabilité extréme.
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Spécifications

CARACTERISTIQUES PHYSIQUES CERTIFICATIONS

ALIMENTATION e Adaptateur de courant externe PAYS e Etats-Unis, Europe, Australie, Bresil,
i Canada, Chili, Chine, Colombie,
e Entrée: 110-240V CA EqduateLérl Egyptel Hong Kolng’
i Inde, Indonésie, Corée, Malaisie,
* Sortie: 12VCC, 1A Me>§ique, quve'lle—ZéIand'e,
DIMENSIONS e 25cm (L), 1593 cm (I), 3,86 cm (H) Pakistan, Philippines, Arabie
saoudite, Singapour, Afrique du
POIDS e 2,21bs (1kg) sud, Taiwan, Thailande, UAE,

Uruguay, Vietnam
PORTS ETHERNET

2 ports, MDX auto, détection auto

10/100/1 100 Mbr/s, RJ45 PERFORMANCES ET CONFIGURATIONS PRISES EN CHARG

ECRAN A LED * Alimentation/état NOMERE DE POINTS DACCES o Jusqu'a 50

CONDITIONS o Température de service : -13°F GERES

ENVIRONNEMENTALES (-25°C)-158°F (70°C) STATIONS SIMULTANEES e Jusqu'a 1250
e Humidité de service : 15 %-95 %

GESTION \ ZoneFlex 7363 - point d'accés Smart WiFi double
CONFIGURATION . bande 802.11n

Interface utilisateur Web, CLI,
FlexMaster

ZoneFlex 7343 - point d'acces Smart WiFi simple
bande 802.11n

STATISTIQUES

LAN, stations sans fil et associées
(accessibles via IU)

|
MISES A JOUR AUTOMA- e Prise en charge
p(())#ﬁ'g B%IC_:%EQCIEL oEs ‘ ZoneFlex 2942 - point d’accés Smart WiFi 802.11g

PORTAIL CAPTIF
COMPTES HOTES
PRISE EN CHARGE VLAN e 802.1Q (par BSSID), VLAN dynamique
SERVEUR DHCP Prise en charge

DETECTION ET CONTROLE e Couche 2 ou couche 3

Prise en charge
ZoneFlex 2741 - 8point d'accés Smart WiFi extérieur
802.11g

Prise en charge

DES POINTS D'ACCES Données de commande produit

WLAN (BSSID) ® 32 maximum Modele Description

COMPTABILITERADIUS e Prise en charge Contrdleurs WLAN intelligents ZoneDirector 1100

LISTES D’ACCES (ACL) * Couche 2(ACLbasée surl'adresse MAC) 901-1106-XX00 ZoneDirector 1106 prenant en charge jusqu’ 3 6
e Couche 3(ACL basée sur |'adresse IP) points d'acces ZoneFlex

Isolation client de couche 2 901-1112-XX00 | ZoneDirector 1112 prenant en charge jusqu’ 12

?ELE%TtowIBgNTRUSION e Détection de points d'acces indésirables points d'accés ZoneFlex
( ) * Prévention des attaques DoS 901-1125-XX00 ZoneDirector 1125 prenant en charge jusqu' 3 25
e Protection contre le déchiffrement points d'accés ZoneFlex

des mots de passe

limitation de débit 901-1150-XX00 ZoneDirector 1150 prenant en charge jusqu’ a 50

points d'acces ZoneFlex
SECURITE Points d'accés Smart WiFi ZoneFlex

SECURITE SANS FIL WEP, WPA-TKIP, WPA2-AES, 802.11i 901-7363-XX01 Point d'accés Smart Wi-Fi 802.11n double bande (2,4
AUTHENTIFICATION GHz/5 GHz) avec prise en charge PoE 802.3af

802.1X, base de données locale

o Serveurs AAA externes : ActiveDi- 901-7343-XX01 Point d'accés Smart Wi-Fi 802.11n simple bande (2,4
rectory/RADIUS/LDAP GHz) avec prise en charge PoE 802.3af
AUTHENTIFICATION LOCALE o 1250 entrées utilisateur 901-2942-XX01 Point d'acces Smart Wi-Fi 802.g avec prise en charge
PoE 802.3af

MULTIMEDIA ET QUALITE DE SERVICES

901-2741-XX01 Point d'accés Smart Wi-Fi 802.11g extérieuravec prise en

TUNNELLISATION VolP e Prise en charge charge PoE 802.3af
802.11e * Prise en charge REMARQUE : Pour toute commande, vous devez spécifier la destination
FILES D'ATTENTE e Partype de trafic, par client enindiquant -US, -EU, -UK, -UN, -AU, -UU ou -IN au lieu de XX.
LOGICIELLES
ACLASSIFICATION e Heuristics
AUTOMATIQUE )
2

LIMITATION DE DEBIT o Prise en charge m
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